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INTRODUGAO

A Lei Geral de Protecédo de Dados Pessoais (LGPD) dispde sobre o tratamento
dos dados pessoais quando estes sdo coletados. E um marco regulatério em diversos
paises do mundo e especialmente inédito no Brasil que, a partir de sua criagdo em
2018 e sua posta obrigatéria em instituicbes publicas e empresas, determina como
estas lidam com os dados sensiveis. No mundo ha antecedentes da LGPD que
serviram de modelo para a criacdo da lei 13.709/2018" com prazo, inicialmente, de
implementagdo em agosto de 2020.

Para 2020 foi aprovada uma Medida Proviséria para que as empresas nao
sejam penalizadas por nao se adequar a lei, devido as recomendacgodes de isolamento
social como medidas de cuidados ao Covid-19. Por esta razdo, a lei comegou a valer
em 3 de maio de 2021.

A LGPD possui origem desde a Declaragéo Universal dos Direitos Humanos
em 1948 quando esta foi aprovada. Em 1970, a Alemanha adotou a Lei Geral Nacional
de Protecdo de Dados, nomeada como “Ato de Protecao de Dados de Hesse”. Para
1973, a Suécia inspirada nos alemaes, criou a Lei sueca de protecdo de dados. Em
1979, o debate internacional possibilitou que cada nacido europeia criasse suas
proprias leis de protecdo de dados. Em 1980 a criagdo e em 1985 é aplicada a lei
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“Convencgao 108” que derivou no primeiro documento com relevancia global, tratando
a protecédo de dados?.

O Parlamento Europeu e a Unido Europeia em 1990 projetaram a Diretiva
95/46/CE que é uma diretriz que tratava a protecdo do individuo em relacdo ao
tratamento de seus dados pessoais e a livre circulagdo de esses dados na
comunidade, publicado na Comunidade Europeia em 19953,

Nos ultimos 20 anos foram realizados importantes avangos: no ano 2001 com
a adogdo de um protocolo Adicional (ETS numero 181) na convengao 108, a
aprovacgao do regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho em
2016. Na sequéncia em 2018 foi aplicado e modernizado o Regulamento Geral de
Protegao de Dados (RGPD) para a Comunidade Europeia®.

No caso brasileiro, o Ministério Publico Federal apresentou a LGPD em 2010,
com consulta publica no ano de 2011. Assim, no 2012 com os dados da consulta, foi
criado projeto de Lei 4060/2012°. Sé até 2015, o ministério da Justica voltou a
promover uma nova consulta popular que deu origem ao PL n° 5279/2016 com um
conteudo robusto e consistente. Em 2018, foi anunciada a LGPD brasileira, com data
de adequacao 2020, para todas as empresas e instituicdes que trabalham com dados.

A controvérsia fica no entendimento e implementacao por parte das empresas
dos dados sensiveis, conforme o art. 5°, Il da Lei 13.709/2018, que s&o aqueles que
contém a informacdo do estado de saude do proprietario dos dados, no caso o
paciente, sendo este quem autoriza a utilizagdo dos dados®.

Este trabalho apresenta o resultado de uma analise das consideragdes legais
do projeto para registro digital dos histéricos a partir de um software que organiza,
classifica e protege os dados sensiveis dos pacientes da Clinica Universitaria de
Saude Visual da Universidade do Contestado.

OBJETIVOS

Definir os itens dentro do marco legal da lei 13.709/2018 (LGPD), considerando
o desenho de uma estrutura digital de dados para registro dos histéricos da Clinica
Universitaria de Saude Visual (CUSV) da Universidade do Contestado (UNC) dos
anos 2017 até 2021.

MATERIAIS E METODOS

Este trabalho é caracterizado por um tipo de pesquisa qualitativa, uma vez que
trata da aplicabilidade da lei 13.708/2018, numa estrutura de dados dos historicos da
CUSV da UNC. Para a organizacao da informacao, igualmente com as caracteristicas
da informacdo a ser digitalizada, demanda uma pesquisa estruturada de dados
qualitativos em suas caracteristicas de diagndstico e qualitativos na forma com os
dados estdo numa estrutura de base de dados relacional em plataforma MySQL.
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O método utilizado é o Classico ou Waterfall, um dos mais utilizados’, como
apresentado na Figura . Neste modelo sequencial adaptado para este trabalho, cada
passo deve ser concluido para “cair” no seguinte, mas permite reconsiderar retomar
passos anteriores para ajustes estratégicos caso um degrau apresente um
condicionamento.

Estudo Bibliografico

LGPD 13.708/2018

Consideracdes legais

para LGPD na saude

Dados sensiveis na

CUSV da UNC

Estrutura de dados
para Servidor

Seguranga e controle
da informagao

| Concordancia da |1

fim

Figura 1 — Modelo metodoldgico do estudo da Lei 13.708/2018 para projegao de base de dados.

Para a metodologia proposta, o primeiro degrau “Estudo Bibliografico LGPD”
trata de entender a forma como a Lei esta promulgada para proteger os dados, assim
como os diferentes atores que garantem a seguranga dos dados. Nas “Consideragbes
Legais para LGPD na saude”, sdo destacadas as partes da lei 13.709/2018" que
tratam sobre dados sensiveis. No seguinte degrau, “Dados Sensiveis na CUSV da
UNC” sao caracterizados os dados sensiveis, para definir estratégias de anonimato
dos donos dos dados ou random-anonimacéo destes. Na “Estrutura de dados para
Servidor” sdo considerados os componentes de seguranca para acesso dos dados, a
forma como os dados sensiveis estdo organizados e o tipo de dado que sera
armazenado. Para o degrau de “Segurangca e controle da informacao”, sao
determinados os niveis de acesso as informacdes para que o Controlador possa
determinar as limitagbes de acesso. No ultimo nivel “Concordancia na CUSV”, sao
socializados e discutidos a forma de processamento da informacdo digital e o
Controlador dos dados.

RESULTADOS E DISCUSSAO

Os principios da LGPD estdo previstos no artigo 6° da Lei 13.709/2018" e
norteia a finalidade, adequacao e livre acesso as instituicbes de saude por ser
referéncia direta para o setor da saude. Assim estes sao os pontos a considerar:
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1. Principio da Finalidade: a realizagdo do tratamento de dados para
propésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidades de tratamento posterior de forma incompativel com essas
finalidades.

2. Principio da Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

3. Principio da Necessidade: limitacdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacao as finalidades do
tratamento de dados.

4. Principio do livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragédo do tratamento de dados, bem como
sobre a integralidade de seus dados pessoais.

5. Principio da qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagado dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento.

6. Principio da transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comerciais e
industriais.

7. Principios de segurancga: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacgao ou difusdo.

8. Principios da prevencao: adogédo de medidas para prevenir a ocorréncia de
dados em virtude do tratamento de dados pessoais.

9. Principio da nao discriminagao: impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos.

10. Principio da responsabilidade e prestacdo de contas: demonstragao, pelo
agente, da adogdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas.

Todas essas dez medidas sao consideradas para propor a sequéncia de
exames, incluindo na primeira aba o registro dos dados pessoais e sensiveis do
paciente, segundo a folha do historico clinico.
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Identificagio Pessoal | Questionario | Censometria Rx em Uso ‘ Oftalmoscopia Direta ‘ Testes Especiais | ACUI Visual ‘ FEFL. PUP. | KAPPA ‘ puCg | VERSOES | PP.C ‘ COVER Teste | Biomicropsia
Ceratometria | RRetinoscopia | subjetive | Afinamento | Ambuistoric | RxFinal | Disgnsstic | conduta | Cenificado

AMSLER ‘ ESTEREOP | V.COMAT | REP&RFN | AA. | FLEX.MON. | FACIL | Ac/a |

Figura 2 — Menu de exames a serem digitalizados do Histérico dos pacientes do CUSV da UNC.

Os tipos de exames referenciados no menu de opg¢des para registrar no sistema
digital como dados sensiveis sdo: Identificacdo Pessoal, Questionario Lensometria,
Rx em Uso, Oftalmoscopia Direta, Testes Especiais, ACUI Visual, REFLEX PUP,
KAPPA, DUCC, Versdes, P.P.C, COVER Teste, Biomicroscopia, Ceratometria,
Retinoscopia, Subjetivo, Afinamento, Ambulatério, Rx Final, Diagndstico, Conduta.
Dentro dos exames especiais, estdo: AMSLER, ESTEREOP, V. CROMAT, R.F.P. &
R.F.N, A.A., FLEX MON, FACIL e AC/A.

Esses exames serao registrados digitalmente, considerando a LGPD e os 10
principios do Art. 6° da Lei 13.709/2018", uma vez que atende cada uma da seguinte
forma:

1. Principio da Finalidade € aplicado uma vez que os dados foram obtidos do
paciente de forma autorizada e registrada junto com o histérico em papel,
exclusivamente para uso da clinica e das pesquisas realizadas. Havera
registro digital da presenca do documento em conformidade com a coleta
de dados, assinado pelo paciente.

2. Principio de adequacgao esta revelado no registro do diagnostico coerente
aos resultados prévios e avaliagdo do professor responsavel pelo
acompanhamento dos exames na CUSV.

3. Principio da necessidade faz referéncia aos dados em seus minimos
detalhes, conforme a finalidade. Nesse caso, todos os dados contidos no
histérico serao registrados.

4. O Principio de livre acesso estara determinado, inicialmente, pelo registro
fisico dos historicos por parte do paciente. Num primeiro momento o
paciente nao tera acesso remoto aos dados. Num segundo momento de
desenvolvimento do sistema sera possivel.

5. O principio da qualidade de dados é caracterizado pela revisdo em segunda
e terceira instancia, apos digitalizado, por um professor e o controlador dos
dados.

6. O principio da transparéncia esta ja garantido na CUSV, uma vez que as
informagdes em papel fisico estdo em custdédia na mesma clinica e o
histérico € assinado em conformidade com o paciente. Com esse projeto,
os dados serao de facil acesso tanto para os donos dos dados como dos
professores e pesquisadores, autorizados para acesso remoto.
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7. O principio de seguranga esta determinado pelo controle de acesso com
permissdo, senha e registro prévio de quem acessa a informagédo. O
controlador, devera permitir o ingresso ao software criador de relatérios.

8. Principio de prevencédo esta organizado numa estratégia de manter os
dados em dois servidores remotos, um espelho do outro e um sistema
operativo de servidor, com programa antivirus.

9. Principio de nao discriminacéo é evitado ja na ficha da coleta de dados,
uma vez que esta ndo possui nenhuma pergunta discriminatoria, impedindo
utilizar um filtro discriminatério dos dados dos pacientes.

10. Principio de responsabilidade e prestagdo de contas é definido com o
controlador que recebe um relatério de impacto a protecdo de dados
pessoais RIPD, de forma automatizada do acesso a base de dados.

CONSIDERAGOES FINAIS

Esse trabalho permitiu desenvolver uma proposta para digitalizar os historicos
da CUSV, atendendo a Lei 13.708/2018, no caso, o marco legal e o tecnoldgico,
facilitando o acesso aos dados para docentes, pesquisadores e alunos.
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